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Sie diirfen:
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zu den folgenden Bedingungen:

Namensnennung — Sie missen den Namen des Autors/Rechteinhabers in der von ihm festgelegten
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Keine kommerzielle Nutzung — Dieses Werk bzw. dieser Inhalt darf nicht fir kommerzielle Zwecke
verwendet werden.

Keine Bearbeitung — Dieses Werk bzw. dieser Inhalt darf nicht bearbeitet, abgewandelt oder in anderer
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Alle Angaben sind nach bestem Wissen und Gewissen gemacht worden und wurden soweit mdglich
recherchiert oder getestet. Der Autor Ubernimmt jedoch keine Verantwortung oder Haftung fir
moglicherweise fehlerhafte Angaben und deren Folgen.

Bedeutung des Zeichens:
Ich verwende dieses Zeichen, weil es meine Malteser-Auffassung darstellt:
>V< Ich bin der Uberzeugung, dass Gottes Frage am Ende der Zeit nicht sein wird: ,Wie hast Du
& Gottesdienst oder Messe gefeiert?”, sondern: ,Wo warst Du, als ich in Not war?“
= Wahrung des Glaubens und Hilfe dem Bediirftigen ist eine 6kumenische Aufgabe.
Auf unserem Weg durch die Zeit missen wir uns immer wieder die Frage stellen, was dies
konkret bedeutet.
Wir sollen eine geschwisterliche Gemeinschaft sein, so wie es in der Regel des Augustinus steht: ,Lebt also
alle wie ein Herz und eine Seele zusammen.“ Deshalb sehe ich den achtsamen Umgang miteinander als
Aufgabe an.
Das Malteserkreuz symbolisiert fir mich die Kardinals- wie auch die ritterlichen Tugenden sowie die
Seligpreisungen der Bergpredigt.

luK-KatS-Helfer

Wir sehen uns in der Tradition des Zivil- und Katastrophenschutzes unseres Landes, in der
die Auftragstaktik der Weg der Fihrung ist.

Wir wollen organisationsiibergreifend im Fernmeldewesen und an seiner Fortentwicklung
arbeiten. (www.iuk-kats-helfer.de)
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MIT HIMBEEREN TELEFONIEREN - RASPBX

Grundsitzliches

Raspbx ist eine VoIP- Telefonanlage, die auf einem Raspberry mit 512 MB Arbeitsspeicher
arbeitet. Als Telefonsystem wird Asterisk verwendet, das mit dem Web-GUI FreePBX
kombiniert ist. Als Betriebsystem kommt der Debian- Abkdmmling Rasperian zum Einsatz.
Das komplette ISO lésst sich auf den Seiten von Raspbx downloaden. Wobei das System auf
das fiir den Telefonbetrieb notwendige abgespeckt ist. An einigen Stellen miissen deshalb
noch Pakete fiir zusétzliche Funktionen nachinstalliert werden.

In der Literatur wird fiir einen Rechner mit 512 MB Arbeitsspeicher und 1 GHz ein
problemloser Betrieb von 40 Anschliissen und 15 Gesprdachen angegeben. Auf der
Internetseite von raspbx wird beschrieben, dass 10 Gespriche gefiihrt werden konnen. Die
etwas geringere Anzahl der Gespriache konnte in der Taktrate von 700 MHz beim Raspberry B
und B+ begriindet liegen. Allerdings sollten 10 Gespriache fiir den Betrieb -einer

Fiihrungsstaftel ausreichen.

Der Einsatz eines Raspberry bietet bietet mehrere Vorteile:

Einsatz-Szenarien konnen vorkonfiguriert werden und durch einfaches Stecken der SD-
Karte aktiviert werden. Dabei kann die IP des Servers gleich konfiguriert werden, so das
Einstallarbeiten an den Telefonen entfallen konnen.

Fiir Storungsfille kann das komplette Betriebssystem auf einer SD- Karte, sofort
betriebsbereit, vorgehalten werden. Auch der Hardware- Tausch ist einfach zu
bewerkstelligen, da alle Einstellungen auf der SD- Karte sind. So lésst sich jeder Pi sofort
einsatzbereit machen.

Verglichen mit allen anderen Telefonsystemen ist die Versorgungsspannung von 5 V fiir
Stromausfall-Szenarien ausgesprochen hilfreich. So ist eine Versorgung aus einer
Powerbank moglich oder mit einem KFZ- 12 V/ USB-Adapter (Massenware!) aus einer
KFZ-Batterie moglich. Grundsitzlich konnen auch alle Ergénzungen (ATA, Telefone, etc.)
so beschafft werden, dass die Versorgungsspannung nicht iiber 12 V liegt. Der GSM- Stick
benotigt jedoch ein 1 A, so das der Stick mit einem Y- Stiick an den Pi angeschlossen
werden muss.

Der Umstieg auf FreePBX bringt zwar ein englisches GUI mit, jedoch ist die Einarbeitung
nicht all zu aufwendig. Da Gemeinschaft in der Kombination mit Asterisk nicht weiter
entwickelt wird, bietet der Umstieg, auf ldngere Sicht, aber Kontinuitit bei der
Weiterentwicklung der Oberfliche.

Der Umstieg zeigt aber auch schon, dass bei einem offenen System die Hardware weiter
genutzt werden kann.

Die Bauteile sind kostengiinstig so dass ein Grundsystem unter 100 € mdglich ist.

Grundsitzliche Informationen zum Thema VolIP und Konfigurationsbeispiele fiir Telefone, so
wie Hinweise zum WLAN-Einsatz finden sich im Heft VoIP im Einsatz.
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Zwei mogliche L.osungen:

Kofferlosung

Im, schon im Heft VoIP-Telefonie
beschrieben, Koffer wurde das Netbook
durch den Raspberry ersetzt. Auf dem
Bild ist der betriebsbereite Koffer, mit
abgesetzter Antenne, GSM, Router und
ATA dargestellt. Das gesamte Zubehor
lasst sich problemlos im Koffer unter-
bringen. Die Stromversorgung wurde
um zwei USB- Ausginge erginzt.
Wobei ein zusitzliche Stromversorgung
nun nicht mehr zwingend notwendig
ist, da dank des Raspberry nur noch mit
5 V und 12 V gearbeitet wird. Hierzu
gibt es ausreichend fertig konfigurierte
Adapter, die die Spannung von einem
12V- KFZ-Stecker auf einen USB-
Stecker umsetzen. Im Koffer wurde
trotzdem die ,alte Spannungsversorgung bei behalten, um einen Anschluss zur
Stromversorgung eines Netbooks fiir Wartungszwecke zu haben.

Der Raspberry mit Routerfunktion

Fiir Fihrungstrupps und Fiihrungs-
staffeln ist auch eine kleinere Losung
moglich, bei der der Raspberry sowohl
die DHCP-Dienste, die Telefonanlage
und ein browsergestiitztes
Fiihrungssystem (ELOG-UMEYV,
FuePi) stellt. Uber den LAN-
Anschluss kann ein Rechner oder
Telefon angebunden werden. Die
anderen Geréte verbinden sich {iiber
das WLAN. Es befinden sich auch
Telefone auf dem Markt, die den
LAN- Anschluss auch aufnehmen und
an ein weiteres Gerdt weiter leiten
konnen. So konnen iiber den LAN-
Anschluss sowohl ein Telefon und ein Rechner betrieben werden. Wobei, gerade bei beengten
Raumverhéltnissen und einem nicht zu hohen Kommunikationsautkommen ein Softphone auf
dem Rechner ggf. sinnvoller ist. Die Fiihrungskraft kann sich z.B. auch mit dem Tablett
(Telefonie und Fiithrungssystem) anbinden. So ist sie um die Fithrungsstelle beweglich.
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RASPBX - BEDIENUNG

Grundsitzliches

Die Konfiguration der Anlage erfolgt iiber das Web-Fenster von FreePBX. Die Fenster stehen nur in
Englisch zur Verfiigung. Jedoch sind die Einstellungen mit vorhandenen Grundkenntnissen iiber

VoIP- Anlagen und Telefonanlagen problemlos moglich.

Startfenster und Auswahlleiste

**:fe Admin Applications Connectivity Dashboard Reports Settings UcCpP

FAY

System Overview = FreePBX Feed

ed for FreePBX and PEXact

Welcome to FreePBX

FreePBX 13.0.74 'VolP Server’
(You can change this name in Advanced Settings)

summary SysInfo updated 28 seconds ago
Asterisk v
MySQL v System Alerts Inside the Asterisk Feed =
Web Server v No critical issues found Itical UC Features for School Nurses
Ware Support
Collecting Anonymous Browser 5tats [-1~]
Missing HTMLS format converters -1~ ]
- AskIng the RIENT Questions
Default bind port for CHAN_P|SIP is: 5061, CHAN_SIP is: 5060 (1] ..
] FreePBX Statistics =
Show New
Asterlsk ~ @ Users Onli O Users Offi @ Trunks Re @ Trunks Off @ Active C}anll
H e )
Uptlme =~ Uptime ~ -
1)
System Last Rebooted cPU - .
17 minutes, 18 seconds, ago
Memory ~ 1z
Load Averages Disk - 6
0.32 0.21 0.22 Network ~ )
7 Minute 5 Minutes 75 Minutes
#7%
Admin Applications Connectivity Dashboard Reports Settings UCP

Teilnehmer einrichten

In der Welt der VoIP- Telefonsysteme dndern sich einige Begriffe aus der Welt der klassischen
Nebenstellen-Technik. Bei der Nutzung von Asterisk werden die, auf der Anlage eingerichteten,
Teilnehmer als Extensions bezeichnet. Im Englischen wird der Begriff Extension
( Verldngerung /Weiterleitung) fiir Nebenstellen an Telefonanlagen verwendet.

VolIP- Telefonie mit dem Raspberry Pi 5



Unter Applications Extensions auswéhlen:

All Extensions Custom Extensions DAHDI Extensions IAX2 Extensions Chan_SIP Extensions Virtual Extensions
+ Add Extension - ¥ Quick Create Extension o
| Extension Name cw DND FM/FM CF CFB CFU Type Actions
[ 112 Test-Notruf = [m] [m] a a [m] sip (&
| 33 pstn-ATA = O O a m} O sip (&
O 34 pstn-in-ATA =4 O O [m] [m] O sip &
| 801 usb01 =4 O O [m] o O sip &
O 802 usb02 =4 O O [m] [m] O sip &
| 803 usb03 = DO DO m] ] DO sip &
O 804 ush04 =4 O O m] o O sip o
O 805 ush05 = D D o o D sip o
O 806 ush06 = O O m] o O sip m
O 807 usb07 =4 (m] (m] a [m) (m] sip &
Showing 1to 100f27rows  40.  records per page « - 23

Es erscheint eine Ubersicht aller eingerichteter Extensions

Um einen neuen Teilnehmer/ Extension an zu legen entweder auf den Reiter Chan SIP Extensions
gehen und dort auf 4dd New Chan_Sip Extension anklicken oder im Hauptfenster auf Add New
Extension gehen und dort im Auswahlmenue Add New Chan_Sip Extension auswéhlen.

¥V admin Applications Connectivity Dashboard Reports Settings ucp Q

Add SIP Extension

General Voicemail Advanced

= Add Extension

This device uses CHAN_SIP technology listening on 0.0.0.0:5060

User Extension @ 12345
Display Name © DerNeue

Outbound CID &

Secret @ 849ad020512fb1f4a809ac0d31b341

Strong

= User Manager Settings

et

Beim Reiter General unter User Extension die Nummer und unter Display Name den Namen der
Extension angeben.

Unter Secret ein Passwort fiir die Authentifizierung des Telefons beim Einbuchen eingeben. Das
Passwort muss Buchstaben und Zahlen enthalten.

Beim Reiter Advanced Dtmfmode auf In Band Audio einstellen weil sonst nicht sicher alle
Funktionen, die mit DTMF- Tonen arbeiten, sauber laufen.
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Extension: 804

General Voicemail Advanced |
= Assigned DID/CID
DID Description @

Add Inbound DID @

Add Inbound CID @

= Edit Extension

Change To CHAN_PJSIP Driver @

DTMF Signaling @ n band audio (Not recommended) >
Can Reinvite @ m Yes nonat update
Context from-internal

Mit Submit den Teilnehmer anlegen. ol e = I oo

Die Anderungen mit Apply Config aktivieren:

Y Admin Applications Connectivity Dashboard Reports Settings ucp Apply Config JEeREEE« ]

VolIP- Telefonie mit dem Raspberry Pi7



CHAN- DONGLE

Grundsitzliches

Die Nutzung eines UMTS- Stick als GSM- Gateway ist in raspbx bereits vorgesehen. Um die
Strimversorgung des Pi zu entlasten, sollte dringend ein USB- Adappter (Y- Stiick verwendet
werden. Ansonsten bricht die Spannung zusammen, der Stick benétigt tiber 1 A!

Verwendbare Sticks

Folgende Sticks von Huawai werden auf der Internetseite von raspbx als nutzbar angegeben:

El53

E1550

E1552

El156G

E160 (Das Modell hat hier im Test nicht ordnungsgemdf; gearbeitet — siehe unten)
EIGOE

EGI162

El66

El169

El71

E173 (some types of E173 seem to not work, only E173 with Qualcomm chipsets do work)
E1750

E180

E303

K3520 (not to confuse with K3520-z)

K3715

K3765a

Weitere Informationen finden sich auf der Internetseite der Entwickler des genutzten Moduls
chan_dongle: http://wiki.e1550.mobi/doku.php?id=Main%20page

Teileweise machen Sticks, je nach Firmware- und Bauteilen, folgenden Fehler: Die
Verbindung wird aufgebaut, aber die Sprache wird nur in eine Richtung iibertragen. Der
Fehler entsteht weil diese Sticks auf windows ausgerichtet sind und die Verarbeitung der
Audiosignale zwischen Linux- Kernel und Stick nicht kompatibel ist. Ein Test des Sticks
unter windows kann hier also keine Klarheit bringen, auch dann nicht, wenn Asterisk/ Linux
in einer VM-Ware auf einem Windows- Rechner lauft!! Im letzten Fall wird der Stick mit der
VM- Ware laufen aber auf einem ,,echten‘ Linux- Rechner nicht.

Einrichtung
Auf der Konsole install-dongle aufrufen und die geforderten Eingaben titigen:
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Danach lauft die Einrichtung automatisch ab. Zu Letzt kann noch die Option gewahlt werden
ein Web-Fenster, fiir den Versand von SMS ein zu richten:

Umstellung auf IMEI

Mit der IMEI (International Mobile Station Equipment Identity) ldsst sich die Hardware
(Stick) in einem Funknetz eindeutig erkennen. Sie soll weltweit einmalig sein. In der
dongle.conf befinden sich die Einstellungen die den Stick steuern. In der dongle.conf ldsst
sich die Erkennung des Sticks auf die Nutzung der IMEI umstellen. Dies beugt Problemen bei
der Zuordnung der USB- Ports vor. Die dongl.conf befindet sich im Verzeichnis:

etc/asterisk/

Die Datei dongle.conf 6ftnen.

o 6

Dort unter dongle required settings vor audio und data ein ,, ; “ setzen um die Zuweisung des
USB- Schnittstelle iiber eine Nummer ab zu schalten. Es kann sonst zu Kollisionen mit
anderen USB-Geriten kommen.

; dongle required settings

[dongle0]
jaudio=/dev/ttyUSB1l ; tty port for audio connection; no default value
jdata=/dev/ttyUSB2 ; tty port for AT commands; no default value

In der Zeile imei die IMEI des Sticks eintragen.

; or you can omit both audio and data together and use imei=123456789012345 and/or
imsi=123456789012345

;  1mei and imsi must contain exactly 15 digits !

; 1imei/imsi discovery is available on Linux only

imei=358988036906323

. 66

Vor dem Eintrag imei das ,, ;  entfernen, damit der Eintrag aktiv wird. Die Datei speichern
und Asterik neu starten.

Test des Dongle
Nun die Funktion des dongle testen. Dazu in der Kommandozeile

asterisk -r

aufrufen. Damit wechselt man in das CLI (command- line interface) von Asterisk. Also in die
Befehlszeile {iber die Asterisk gesteuert werden kann. Im CLI

dongle show devices

eingeben. Dann werden alle verbundenen Dongles angzeigt:

ID Group State RSSI Mode Submode Provider Name Model  Firmware IMEI IMSI Number
dongle0 O Free 5 0 0 klarmobil EI160E  11.604.21.57.00 358988033306323 262021619043127 015207123451
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Unter ID steht die Bezeichnung des Dongles.

Die IMSI ist die International Mobile Subscriber Identity, unter dieser Nummer wird der Anschluss
intern in Handynetzen erkannt.

Mit der IMEI (International Mobile Station Equipment Identity) ldsst sich die Hardware (Stick) in
einem Funknetz eindeutig erkennen. Sie soll weltweit einmalig sein.

Einrichtung im freepbx- GUI

|'—- Unter Connectivity Trunks Add Custom Trunk auswihlen.
| +AddTrunk- |

+ Add SIP (chan_sip) Trunk
4+ Add DAHDI Trunk

+ Add 1AX2 Trunk

4+ Add ENUM Trunk

4+ Add DUNDi Trunk

+ Add Custom Trunk

Unter dem Reiter General

Edit Trunk

In use by 1 route

General Dialplan Manipulation Rules custom Settings

Trunk Name @ gsm

Hide CalleriD @ —_— m
Outbound CalleriD @
CID Options @ Allow Any CID Block Foreign CIDs Remove CNAM Force Trunk CID

Maximum Channels & .

Asterisk Trunk Dial Options @

Continue if Busy ©

Disable Trunk @

einen Trunk Namen eingeben.

Unter Outbound Caller ID die GSM Nummer eingeben, die auch auf der Konsole eingegeben
wurde.

General Dialplan Manipulation Rules custom Settings

Custom Dial String @ dongle/dongleD/$OUTNUMS

Unter custom Settings als Custom Dial String
dongle/dongle0/SOUTNUMS eingeben.

Mit Submit Changes die Anderung speichern und die Anderungen mit Apply Config
aktivieren.
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Eingehende Route fest legen
Hier wird festgelegt, wohin Anrufe von Auflen geleitet werden.
Hierzu Connectivity Inbound Routs auswihlen. Die eingerichteten Routen und ihre Ziele

werden in einer Liste angezeigt. In diesem Fenster Add Incoming Route auswihlen und
folgende Eintrige machen:

Coneral | advanced | privacy | othar Unter Description der Route einen

peseription © GsM-in Namen geben.

DID Number &

eaten Number o Unter DID Number die GSM Nummer

1D priorty Route © « I8 e@ngeben, die auch auf der Konsole

et 0 eingegeben wurde.

1D name prefix Unter Set Destination das Ziel des

Music On Hold © Defauie eingehenden Anrufes eingeben. Dazu

set Destination © fing Groups als Ziel Extensions auswihlen und aus
500 Leiung den erscheinenden Rufnummern ein

Ziel auswihlen oder eine Rufgruppe
auswihlen.

Mit Submit die Anderung speichern und die Anderungen mit Apply Config aktivieren.

Ausgehende Route festlegen

Hierzu Connectivity Outbound Routs auswihlen. Dort werden die eingerichteten Routen in
einer Liste dargestellt. Um eine neue ausgehende Route an zu legen Add Route anklicken:

Outbound Routes
Edit Route

Im ersten Reiter, unter Route Name der
Route einen Namen geben.

;i Route Settings Dial Patterns Import/Export Patterns Additional Settings

Routa Nama © asM-out Unter Route CID die GSM Nummer
Route CID @ 015207842551 elngeben) dle a'uch auf der KonSOle
Override Extension © Yes “ elngegeben Wurde'

Route Password @

Unter Trunk Sequence for Matched
Routes den gewiinschten Trunk
auswihlen.

Route Type @ Emergency Intra-Company

Music On Hold? @ default

Route Position © —No Change—

Trunk Sequence for Matched Routes © . g Unter  Optional Destination on

Congestion kann ein alternativer Trunk
eingegeben werden fiir den Fall, das
der Trunk belegt ist.

+

Optional Destination on Congestion © Trunks

gsm {custom)

Unter dem Reiter Dial Patterns in
g e der dritten Spalte Feld 0. und in der
N E zweiten Zeile +49. eingeben. Dies

bewirkt, dass alle Nummern die mit
einer 0 oder mit +49 beginnen iiber diesen Weg geleitet werden. Wichtig ist dabei der Punkt
hinter der 0 bzw der +49!

Mit Submit Changes die Anderung speichern und die Anderungen mit Apply Config
aktivieren.
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EINBINDEN DES ATA

Eingehende Gespriche

In den Einstellungen des ATA ( hier Grandstream HT-503) unter Basic-Settings unten als Ziel
eine fiir den ATA angelegte Rufnummer in raspbx und die ID des raspbx- Servers eingeben:

User ID Sip Server Sip Destination Port
Unconditional Call Forward ffo
34 ) 192.168.9.44 L 5060
FOIP] @
Update ] [ Cancel ] [ Reboot

Hier im Beispiel die 34. Durch diesen Schritt muss nun keine Anderung am ATA mehr
vorgenommen werden.

= Optional Destinations

Nun kann in raspbx unter Applications ->
Extensions bei der Extension 34 (Reiter
Advanced) unten ein beliebiges Ziel flr
die eingehenden Anrufe eingestellt

No Answer @ Ring Groups
600 Leitung

CID Prefix @

Busy @ Ring Groups werden:
600 Leitung
1D Prefix © Hier im Beispiel eine Rufgruppe.
ot Reachable © ;:’Z Mit Submit Changes die Anderung
I S speichern und die Anderungen mit Apply
t Config aktivieren.

Ausgehende Gespriche

Fiir den ATA einen Teilnehmer anlegen und diesen auch im ATA bei den Optionen fiir den
FXO0- Port einstellen (Siehe Einrichtung des ATA bei Gemeinschaft 3.1).

Unter Connectivity Trunks Add Custom Trunk

+ Add Trunk - | auswihlen.

+ Add SIP (chan_sip) Trunk
+ Add DAHDi Trunk

+ Add IAX2 Trunk

+ Add ENUM Trunk

+ Add DUNDiI Trunk

+ Add Custom Trunk
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General Dialplan Manipulation Rules custom Settings

Trunk Name @ ATA

Hide CalleriD @ Ves “

Qutbound callerip @

33

CID Options @ Allow Any CID Block Foreign CIDs

Maximum Channels & .

Asterisk Trunk Dial Options @

Unter dem Reiter General dem Trunk einen
Namen geben. Unter Outbound Caller ID die
eingerichtete Nummer eingeben, die auch am
ATA eingestellt wurde. Die Anzahl der
Kanile auf 1 begrenzen.

Continue if Busy @ es “
Disable Trunk @ Yes “
General Dialplan Manipulation Rules

Custom Dial String @ 51P/33,10,D(SOUTNUMS)

Unter custom Settings als Custom
Dial String

S1P/33,10,D(SOUTNUMS)

eingeben. Die 33 steht in diesem

Beispiel die Nummer des ATA. Der

Ausdruck D(SOUTNUMS) veranlasst eine Aussendung der gewéhlten Nummer als DTMF-

Signal.

Mit Submit Changes die Anderung speichern und die Anderungen mit Apply Config

aktivieren.

Sollte es Probleme mit der Aussendung der DTMF Tone geben, z.B. bei bei IVR- Menii in der
analogen Telefonie, unter Settings — Asterisk-SIP-Settings Reiter Chan SIP Setting unten

den folgenden Ausdruck einfiigen:

----------------- g i N° |

Call Events © Yes m

Other SIP Settings @ dtmfmode

Add Field

- inband

-

Ausgehende Route festlegen

Route Name @ ATA-out

Route CID &
Override Extension & Yes “
Route Password @

Route Type @

Emergency Intra-Company
j ?
Music On Hold? @ default
Route Position @ _No Change—
Trunk Sequence for Matched Routes @
b ATA
+

Optional Destination on Congestion @ Trunks

ATA (custom})

Route Settings Dial Patterns Import/Export Patterns Additional Settings

Hierzu Connectivity Outbound Routs
auswahlen. Dort im erscheinenden
Fenster Add Route, wie oben schon
beschrieben, fiir den ATA eine Route
erzeugen.
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EINRICHTEN VON RASPBX

Die eigentliche Einrichtung

Bei Raspbx handelt es sich um ein ISO, welches das Betriebssystem Raspbian, Asterisk mit
freepbx als Web-Oberflache beinhaltet. Raspbian ist ein Abkdmmling von Debian- Linux,
welches auf den Raspberry zugeschnitten ist.

Auf der Seite www.raspberry-asterisk.org findet sich eine gute Dokumentation sowie der
Download des ISO.

Wichtig ist nun noch die Vergabe einer festen IP- Adresse, wie im Handbuch VoiP- Telefonie
im Einsatz beschrieben.

Betrieb ohne Internetzugang

Um Asterisk sauber zu starten wird eine Systemzeit bendtigt, diese holt sich der raspberry
normalerweise iiber das Internet. Mit fake-hwclock lasst sich dieses Problem 16sen. Beim
Runterfahren des raspberrys speichert face-hwclock die letzte Zeit ab und stellt sie beim
Neustart zur Verfiigung. Deshalb fake-hwclock installieren und den raspberry runter fahren.

Auf der Konsole zur Installation ausfiihren:

apt-get install fake-hwclock

Zugriff auf den Raspberry

Da der Raspberry seine Vorteile als kleines System nur wirklich ausspielt, wenn er ohne
Tastatur und Bildschirm arbeitet, ist der iibliche Weg zum Raspberry {iber einen SSH-Zugang.
SSH bedeutet Secure Shell und bezeichnet sowohl ein Netzwerkprotokoll als auch
entsprechende Programme, mit deren Hilfe man auf eine sichere Art und Weise eine
verschliisselte Netzwerkverbindung mit einem entfernten Gerit herstellen kann. Beim raspbx-
ISO sind die nétigen Einstellungen schon vorhanden, um den Zugang iiber SSH zu
ermoOglichen. Auf dem Rechner, mit dem auf den Raspberry zugegriffen werden soll, muss nur
noch PuTTY eingerichtet werden ( http://www.chiark.greenend.org.uk/~sgtatham/putty/ ). Die
Datei muss nur auf dem Rechner gespeichert werden, eine Installation ist nicht notwendig.

@ PuTTY Configuration »
Category:
o Sesson Bsic otions for your PUTTY session Unter Host Name die IP- Adresse des Raspberry
L I..ogg\ng Specify the destination you wart to connegt to Q .
_ .T?T(Ix::lljoard Host Name (or IP address) elngeben
X1 [ 2 |
- Features Connection type:
— - Window (ORaw (O Telnet () Riogin @ S5H () Serial
LM . . . . .
tebevar Loas, save or dokte @ sored sesson Hier konnen Einstellungen mit einem Namen
... Translation Saved Sessions ? .
. Sclection \ A=~ abgespeichert werden.
- Colours B o Load
—I- Connection :
- Data Save
- Proxy
- Telnet Delete
- Rlogin
) SSH
- Senal Close window on exit:
O Aways () Never (®) Only on clean exit
About Cancel
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ERGANZENDE EINRICHTUNG FUR EINEN
EIGENSTANDIGEN PI

Grundsitzliches

Soll der Pi die Funktionen iibernehmen, die sonst dem Router zufallen, miissen hierzu noch
einige Programme installiert und verschiedene Einstellungen vorgenommen werden.

Der Stromverbrauch des Pi’s liegt um die 450 mA. Zusitzliche Komponenten wie der
WLAN- Stick bendétigen zusétzlich Energie. Es ist deshalb auf eine ausreichend grof3e
Stromversorgung zu achten. An dieser Stelle sei noch mal an das Y- Stiick fiir den GSM-Stick
erinnert. Im Testbetrieb sollte man zur Sicherheit auf die rote LED auf dem Board achten.
Geht die Diode aus ist die Stromversorgung nicht ausreichend. Bis zu einem gewissen Grad
verkraftet der Pi eine zu geringe Stromversorgung geht dann aber in der Geschwindigkeit
runter auf 700 MHz. Bei auftretenden Lastspitzen besteht aber immer das Risiko eines
Absturzes.

Der Pi soll in dieser Konfiguration sowohl das WLAN- Netz erzeugen und den Zugang
sichern, so wie auf der LAN- und WLAN- Schnittstelle die IP- Adressen verteilen. Um fiir die
Telefone der Anlage erreichbar zu sein bendtigt er zusétzlich eine feste IP- Adresse.

Vor der Installation eine Sicherheitskopie des Systems anlegen und auch von den Dateien vor
der Verdnderung eine Sicherung erzeugen (Kopie mit einer anderen Endung|.sicher oder
.orig]). Sollte es zu Problemen kommen erspart die Moglichkeit auf den Ursprungszustand
zuriick gehen zu konnen viel Arger und Stress.

Uberpriifung des USB- WLAN-Sticks

Zunéchst einmal muss gepriift werden ob der WLAN- Stick vom System erkannt wird. Hierzu
auf der Konsole folgenden Befehl eingeben:

Isusb

Danach werden alle USB- Gerite die verbunden sind angezeigt:

Erscheint der Stick hier nicht muss ggf. noch die Firmware nachinstalliert werden:

apt-get update
apt-get install firmware-XYZStick

Danach Isusb wiederholen.

DHCP-Server einrichten

Der DHCP-Server lduft im Hintergrund und verteilt die IP- Adressen und weitere Angaben
iiber die Einstellungen des Netzwerkes an die Nutzer. In Kombination mit dem raspbx-ISO
hat sich der Einsatz von isc-dhcp-server bewéhrt.
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Zu Installation auf der Konsole folgenden Befehl eingeben:
apt-get install isc-dhcp-server

Dann die Einstellungen in /etc/default/isc-dhcp-server anpassen: Hier muss dem DHCP-
Server mitgeteilt werden, auf welchem Interface (Netzwerkschnittstelle) er seinen Dienst
anbieten soll. Da in dieser Konfiguration sowohl auf dem LAN und dem WLAN die Adressen
verteilt werden sollen, miissen diese mit einer Netzwerkbriicke verbunden werden und der

Server soll iiber diese Briicke die Adressen verteilen. Die Briicke erhélt die Bezeichnung br0.

Am Ende der Datei die Briicke eintragen:

# On what interfaces should the DHCP server (dhcpd) serve DHCP requests?
# Separate multiple interfaces with spaces, e.g. "ethO ethl".
INTERFACES="br0"

Nun in /etc/dhcp/dhepd.conf die Einstellungen fiir das Netzwerk vornehmen:

# Use this to send dhcp log messages to a different log file (you also
# have to hack syslog.conf to complete the redirection).
log-facility local7;

subnet 192.168.6.0 netmask 255.255.255.0 <t:]
{range 192.168.6.2 192.168.6.150;

option domain-name "raspbx"; <i:] <i:]
option domain-name-servers 192.168.6.1; «I
option broadcast-address 192.168.6.255;

option subnet-mask 255.255.255.0; «

option routers 192.168.6.1;

1.

Kennung des Netzes und Netzmaske

Die Blocke der Adresse werden durch Punkte getrennt. Die Netzmaske ( 255.255.255.0) gibt
an, wie gro3 welcher Block ist. Deshalb die Maske nicht &ndern. Die ersten beiden Blocke
(192.168.) zeigen, dass es sich um ein lokales Netz handelt. Deshalb ebenfalls nicht d&ndern.
Der dritte Block bezeichnet mit seiner Nummer (hier die 6) das lokale Netz. Nur Rechner im
Netz die die gleiche Nummer, als lokales Netz, haben kénnen Daten austauschen. Moglich
sind Netze von 1 bis 255. StandardméBig verwenden die meisten Router die 1.

Bereich in dem IP- Adressen vergeben werden

Diese Nummern im vierten Block bezeichnen das jeweilige Gerit und werden vom DHCP-
Server vergeben. In diesem Beispiel werden Adressen von 2 bis 150 vergeben. Moglich ist
eine Vergabe von 1 bis 254 Adressen. Eine Adresse ist jedoch dem Server vorbehalten und
darf deshalb nicht vergeben werden. In der Regel eine Adresse unterhalb des vergebenen
Bereiches Die Adresse 255 ist fiir das System vorgesehen um Meldungen an alle zu senden
(Broadcast). Hier also den Bereich der Adressen eintragen der vergeben werden soll.

domain-name

Hier dem Netz einen Namen geben. Durch einen Domain-Name-Server kann das Netz auch
iiber den Namen gefunden werden. Im Internet {ibliches Verfahren um eine www.xyz.de —
Seite zu finden. Hier dem Netz einen Namen geben.

domain-name-server

Der Server muss wissen wo er nach dem Namen einer Adresse suchen soll. Da der Server
hier keine Verbindung zum Internet hat und der Netname des Pi auch im Netz nicht existiert,
muss hier die Nummer des Servers eingesetzt werden.

Hinweis: Im raspbx.iso ist hier raspbx voreingestellt. Das GUI wird auch tiber http://raspbx
im Browser gefunden.
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5. Broadcast Adressen
Hier am Ende die 255 im eigenen Netz verwenden.

6. Netzmaske

Diesen Wert nicht verédndern (Siehe Erkldrung unter Punkt 1)

7. Routeradresse

Hier die Adresse des Routers eingeben.

Hostapd einrichten

Hostapd tibernimmt die Aufgabe des WLAN Access-Points. Zur Installation auf der Kommadozeile

folgenden Befehl aufrufen:
apt-get install hostapd

Im néchsten Schritt hostapd konfigurieren, hierzu die Datei /etc/hostapd/hostapd.conf mit einem

Editor bearbeiten:

bridge=br0
interface=wlanO

#driver=nl80211 <i:]
ssid=MeinWLAN <:Z|
hw_mode=g

country code=DE <i:]
channel=1 <t:]
macaddr acl=0

auth algs=1

ignore broadcast ssid=0
wpa=2
wpa_passphrase:l23—Passwort—456<<:]
wpa key mgmt=WPA-PSK
wpa_ pairwise=TKIP

rsn pairwise=CCMP

1. Bezeichnung der Netzwerkbriicke und WLAN-Schnittstelle angeben
2. Name den das WLAN- Netz haben soll eingeben

3. Als Landeeinstellung fiir Deutschland DE eingeben

4. Kanal des WLAN eingeben:

Der Kanal wird bei hostapd fest eingestellt. Sollte es zu Stérungen kommen, muss das
Funknetz mit einem Scan-Tool beobachtet werden und ggf. der Kanal gewechselt werden.

5. Hier das gewiinschte WLAN-Passwort eingeben:

Das Passwort muss mindestenes 8 Zeichen umfassen.
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Netzwerkeinstellungen anpassen

Hierzu muss die Datei /etc/network/interfaces editiert werden. In dieser Datei werden die
Schnittstellen definiert:

# Used by ifup(8) and ifdown (8). See the interfaces(5) manpage or
# /usr/share/doc/ifupdown/examples for more information.

auto lo
iface lo inet loopback

#LAN:
auto ethO <$:]

iface eth0 inet manual

#WLAN:

auto wlanO <$:]
allow-hotplug wlanO

iface wlan0 inet manual

#Brigde (Netzwerkbruecke)
auto br0

iface br0 inet static <i:]
address 192.168.6.1

netmask 255.255.255.0

broadcast 192.168.6.255 <i:]
gateway 192.168.6.1 @
bridge ports eth0 wlan0 <i:]
bridge fd 0

bridge stp off

1. Die LAN- und die WLAN- Schnittstelle erhalten ihre Einstellungen vom DHCP- Server
2. Die Briicke erhélt die feste IP- Adresse die hier und beim gateway eingegeben wird
3. Hier wird die Broadcast- Adresse eingegeben
4. Hier wird eingetragen welche Schnittstellen mit der Briicke verbunden werden
(Hier ethO und wlan0)

Probleme mit nach der Anderung mit den Schnittstellen:

StandartméaBig erhalten die erste LAN- und WLAN- Schnittstelle die Bezeichnungen ethO und
wlan0. Gelegentlich kommt es vor, dass das Betriebssystem nach einer Anderung die Schnittstelle
der Netzwerkkarte oder des WLAN umbenennt. Die Einstellungen miissen dann entsprechend
gedndert werden. Mit dem Befehl

/sbin/ifconfig -a
werden die vorhandenen Netzwerkschnittstellen angezeigt.
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Mit
Is -1 /sys/class/net

werden die Schnittstellen auch mit ihrer Hardware-Verbindung angezeigt. Beim Pi 2 laufen alle
Schnittstellen iiber den USB-Bus:
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SMS MIT RASPBX,CHAN-DONGLE
UND SMS- ALARM

Standartlésung

Bei der Einrichtung von Chan-dongle wird eine Rufnummer und oder eine e-mail-Adresse
abgefragt. An diese wird eine eingehende SMS weiter geleitet. Der Versand von SMS ist iiber
ein web- Fenster rudimentédr moglich.

SMS- Alarm

SMS- Alarm ist eine Python3 — Programm, welches die Eingabe von Rufnummern, sowie 20
Speicherplitze fir Rufnummern bietet. Eingehende SMS werden in einem Fenster angezeigt
und gesendete und empfangen SMS werden in einer TXT- Datei archiviert.

Einrichtung

Auf dem Raspberry miissen Python3 und Tkinter installiert sein. Hat der Raspberry eine
Verbindung zum Internet miissen hierzu die folgenden Befehle abgesetzt werden:

apt-get install python3
apt-get install python-tk

Der Ordner, der das Programm enthilt, muss in das gewiinschte Zielverzeichnis gelegt
werden. Der Ordner enthélt folgenden Dateien:

SMS-AlarmE.pydas Programm

Wappen-luK-k.gif Logo-Grafik

Liste.txt Verzeichnis der Rufnummern
sms.txt Zieldatei fir eingehende SMS
ausms.sh Startdatei fiir das Programm

Im nichsten Schritt, muss die extensions_custom.conf angepasst werden.

Dazu in das Verzeichnis /etc/asterisk/ wechseln und die Datei extensions _custom.conf wie
folgt mit einem Editor d&ndern:

[from-trunk-dongle]

exten => sms, 1, Verbose(Incoming SMS from $§ {CALLERID(num)} ${BASE64 DECODE($

{SMS BASE64})})

exten => sms,n,System(echo "SMS from $§ {CALLERID(num)}\n - ${DONGLENAME} - $
{CALLERID(num)}: " > /home/SMS-Alarm/sms.txt)

exten => sms,n,Set(FILE(/home/SMS-Alarm/sms.txt,,,a)=$ {BASE64 DECODE(${SMS BASE64})})
exten => sms,n,Hangup()

exten => . 1,Set(CALLERID(name)=${CALLERID(num)})

exten => . n,Goto(from-trunk,$ {EXTEN},1)
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An den gelb markierten Stellen, das Verzeichnis eingeben, an dem sich die Datei sms.txt
befindet.

Eingabe der Nummern fiir die Zielwahltasten

Hierzu die Datei Liste.txt mit einem Editor 6ffnen:

Name Nummer

0;0;

Klaus;0177888888;

Hans;01777777777,

0;0;
0;0;
Listenende

Die Liste enthélt 20 Plétze fiir Eintrdge, vor dem Semikolon wird der Name eingetragen, der
auf der Taste erscheinen soll, hinter dem Semikolon die Rufnummer. Wichtig ist hierbei, das
die Semikolon und die Zeilen nicht geloscht werden. Die Datei speichern.

Programm starten

In das Verzeichnis wechseln und die Datei ausms.sh ausfithren. Erfolgt der Zugriff via SSH,
von einem anderen Rechner aus, miissen auf diesem Rechner Putty und Xming gestarten sein.

SMS- Archiv

Benutzung
§tiiraspbx]:/home/SMS-Alarm oLl __L}L
I o o e S
SMS- Auslosung
; : Letzte SMS
¥ Ein = e e T e SMS from +4916095351767
7 11Guenter | - dongled - +4916095351767:
.. Das ist eine Test-SMS
ze Festnetz 12Festnetz | T 2 0= sl 60
Textfeld fir Nachricht
c 3HaseFest 13HaseFest | Das ist ein TES'IZI
i 4Handy 14Handy |

SEishaer Handy 15Eisbaer Handy Gesendete SMS -

|
|
|
ir 6 |_ Zeit:12002028Febls
|
|
|
|

7 17 1Guenter,
o e OO0 Zuricksetzen (R R Texti------------
8 18 Das ist ein Test
SMS senden! |
|:_ EE R E RS SRS SR R SRS R R SR R SR £
= 10 20 |
Froegamm beenden ) . o
Speicher fiir Rufnummern Auslésung der SMS Empfang und Archiv
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SMS senden

Die gewiinschten Ziele aus dem Speicher per Mausklick auswéhlen. Zusitzlich kann im Feld
Eingabefeld fiir Nummer eine weitere Rufnummer eingegeben werden, die Eingabe dieser
Nummer muss mit Nummer iibernehmen bestitigt werden. Alle ausgewéhlten Ziele
erscheinen nun rot.

Die Auswahl kann mit Zuriicksetzen wieder aufgehoben werden.

In das Textfeld fiir Nachricht wird der gewiinschte Text eingegeben. Die SMS wird an alle rot
markierten Nummern mit der Taste SMS senden verschickt. Danach wird automatisch ein
Eintrag in das Archiv generiert.

SMS empfangen

Geht eine neue SMS ein, blinkt im Feld Letzte SMS der Hinweis ,,Neue SMS* auf und der
Text der SMS erscheint. Gleichzeitig wird ein Eintrag ins Archiv generiert. Im Feld Letzte
SMS ist immer die letzte SMS ( die nach dem Start des Programms empfangen wurde)
sichtbar.

Archiv

Alle SMS werden in die Textdatei SMSArchiv.txt eingetragen. Mit der Taste SMS- Archiv
laden — neu laden kann der Inhalt der Datei in untere Fenster geladen werden. Dabei steht der
dlteste Eintrag immer zu oberst. Mit den Pfeiltasten oder dem Mausrad, kann sich in der Datei
bewegt werden. Um das Programm schlank zu halten, wird die Anzeige nicht automatisch
aktualisiert.

Verfligt der Raspberry nicht iiber eine Verbindung zum Internet, verwendet er seine
Systemzeit, die von der realen Zeit abweicht!

Programm beenden

Das Programm IMMER mit der Taste Programm beenden ausschalten, damit alle
Hintergrundprogramme sauber beendet werden!
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